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Resumen
La Inteligencia Artificial ha venido a revolucionar la forma en que se realizan diversas

actividades, principalmente en el sector productivo, de sistemas con un uso en el

10 Nextia, afio 11, nim. 20
ISSN 2683-1988



APROXIMACIONES SOBRE LA INTELIGENCIA ARTIFICIAL, MAURICIO PINON,
PP. 10-30

aprendizaje profundo, analisis de datos, ingenieria de datos, entre otras aplicaciones
industriales. El presente documento describe algunos usos practicos de algunos
algoritmos de creacion de Inteligencia Artificial y busca compartir la potencialidad
de algunos de los mas importantes, al difundir de una forma sencilla las aplicaciones

para aquellos con poca experiencia sobre estas novedades en el campo tecnologico.

Palabras clave: Inteligencia Artificial, Algoritmos, GANSs.

Abstract

Artificial Intelligence has come to revolutionize the way in which various activities
are carried out, mainly in the productive sector, of systems industry with a use in

deep learning, data analysis, data engineering among other industrial applications.

This document describes some practical uses of some Artificial Intelligence
creation algorithms and allows sharing the potential of some of the most important
ones, allowing applications to be disseminated in a simple way for those new to

these developments in the technological field.

Keywords: Artificial Intelligence, Algorithms, GANs.

Introduccion

Los deepfake son engaiios realizados por Inteligencia Artificial (IA) en donde

se utilizan sus potencialidades para engafar a los usuarios con fines maliciosos.
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Los algoritmos que se han utilizado en los ultimos afios se pueden observar a

continuacion:

Algoritmo DeepDream. El algoritmo de DeepDream fue creado por Google
en el afio 2013 con la intencién de identificar imagenes y es el tipo de modelo que
utiliza el Google imagenes en su buscador. La forma de trabajo de este algoritmo
radica en que, si se presenta una imagen nueva para realizar el proceso de
clasificado, la primera capa lo clasifica y lo modifica para entenderlo. Este proceso
no es perfecto por lo que debe de ajustarse él mismo, ajusta la imagen nueva para

que entre en las categorias de lo que ha interpretado.

Figura 1

Gacelas oniricas

Nota. Figura que representa a Gacelas con un efecto de pintura. Sin identificaciéon en E. Rodriguez,
(2018). El algoritmo de Google que desdibuja la linea entre humanos y computadoras. Medium.

https://medium.com/radio-pixel/deep-dream-5c2e7cdaf166. De libre acceso.

Se encontro6 una discrepancia entre distintas fuentes, mientras que Gobetech (s.f.)
describe quelaarquitecturaesun ciclodealimentacion constante entrelas diferentes

capas, en donde al inicio se le da una imagen y cada vez que pasa por una capa se
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redibuja y que “no esta ajustado a ninguna arquitectura especifica” y DeepDream,
destaca 3 capas, en donde la primera es sensible a bordes y orientacién, la segunda

interpreta objetos basicos y la tercera detecta elementos mas sofisticados.

Ugni.io (2022) menciona que realiza estos procesos:

« Envio de una imagen por la red neuronal preentrenada

« Célculo de salida de las capas

« Calculo de gradiente

« Modificacién de la imagen para ser comprendida por el algoritmo

« Repeticion

DeepDream fue liberado a los creadores desde el afio 2015 y se encuentra disponible
no solo para imagenes, sino para la creacion de musica, texto, reconocimiento de

voz, entre otros, (Rodriguez, 2018).

Algoritmo Auto Ecoder Variacional (VAE). Antes de hablar del algoritmo
es importante saber que los algoritmos de tipo auto ecoder son redes neuronales
se caracteriza por ser parte del grupo de métodos de aprendizaje no supervisado
en donde la informacién que se le proporciona es analizada y se va eliminado todo

lo que tiene poca relevancia (Canadas, 2021).

EL VAE es un algoritmo Auto Ecoder que permite de crear imagenes con base
en las imagenes que tiene ya almacenadas o provenientes de una base de datos y a
partir de su analisis se pueden crear imagenes nuevas muy parecidas a la realidad
pero totalmente nuevas (Ichi.pro, 2021) y esto mediante la estructura que se

observa en la figura 2.
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Figura 2
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Nota. Figura que representa la forma en que trabaja el algoritmo. De AE a VAE utilizando variables
aleatorias en Ichi.pro, (2021). Guia basica de bricolaje con c6digo practico para construir y entrenar
VAE en caras de celebridades con Keras. Ichi.pro. https://ichi.pro/es/autoencoders-variables-vae-
para-principiantes-tutorial-paso-a-paso-116440083060969. De libre acceso.

Otra concepciéon del VAE, proveniente de Meggi (s.f.) describe que su funcion
principal como modelo generativo es crear nuevos elementos a partir de la
informacién con la que cuenta mediante dos procedimientos la codificacion
e interpretacion en donde la informacion de entrada va a ser analizada y
posteriormente se reinterpretara para crear una representacion totalmente nueva

sin requerir supervision.

Su arquitectura se resume en la siguiente figura:
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Figura 2
Arquitectura VAE
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Nota. Repesentacion de VAE. Esquema general de un auto-codificador en J. de la Torre,
(2023). Autocodificadores Variacionales (VAE) Fundamentos tedricos y aplicaciones. https://
www.researchgate.net/publication/368664523 Autocodificadores Variacionales VAE

Fundamentos Te%27oricos y Aplicaciones. De libre acceso.

Algoritmo de Redes generativas adversarias (Gans). Este tipo de algoritmo
tiene una diversidad de usos que va desde la creacion de imagenes con un tono sepia
que recuerda a fotos antiguas, imagenes sumamente realistas, rostros humanos,
aumento de la voz, musica, prediccion de video, objetos 3D, hasta aplicaciones
meédicas (Pathak, s.f.; Artiga, 2023). Fue creado en el ano 2014 por Ian Goodfellow y

su estructura basica permite crear nuevos elementos, una vez que ha sido entrenado.
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Cezanne

Wititaa

Nota. Usos de GANS. Aplicaciones de estilos de arte con una entrada y salida diferente en R.
Artiga (2023). Que son las redes adversarias generativas. Una guia completa. https://techaffinity.
com/blog/redes-adversarias-generativas/ . De libre acceso.

Figura 4
Arquitectura

Nota. Arquitectura de GANS obtenido de A. Pathak (2022). Redes adversativas generativas (GAN):
una introduccioén. https://geekflare.com/es/generative-adversarial-networks/ . De uso libre.
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La arquitectura crea una figura en base al ruido latente y trata de enganar al

discriminador, haciéndolo creer que es real y el discriminador trata de identificar si

la figura es real o ficticia y aqui donde el generador es mas sofisticado al crear mejores

engaiios y el discriminador se vuelve méas 4gil en identificar los engafos.

Algoritmo de redes generativas adversarias condicionales (cGans).

Esta es una red neuronal utilizada en el aprendizaje profundo en el cual se insertan

etiquetas especificas o condicionadores dentro de una red de Gans, lo que hace que se

actae con la informacion generada y empiezan actuar el generador y el discriminador,

uno para enganary el otro para identificar el engafio con la adicion de las condicionales

para ambos elementos lo que hace que sea mas sofisticada la generacion.

Figura 5
Arquitectura CGANS
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Nota. Estructura de un CGANS. En A. Sharma (2021). Conditional GAN (CGAN) in PyTorch and
TensorFlow. LearnOpenCYV. https://learnopencv.com/conditional-gan-cgan-in-pytorch-and-

tensorflow/. De uso libre.
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Sus usos son muy variables ya que permite rellenar espacios en una imagen como
en un arbol, colocando las hojas, colocando mayor cantidad de detalles en un boceto
o crear imagenes realistas a partir de texto que es el condicionante, mejorando las

fotografias viejas aumentando la resolucion entre otros (TaskUs, 2023).

Algoritmo de Redes generativas de transferencia (StyleGan). Es un
algoritmo de creacion de informacion altamente sofisticado que utiliza las bases
del GANS y que utiliza el enfoque de crecimiento progresivo y el de Normalizacion
de Instancias Adaptativas, lo que le permite generar imagenes de alta resolucion
SADA IA (2024).

Lo anterior lo hace por un entrenamiento por capas, comenzando con una baja
resolucion y pasando por varias méas para crear detalles mas exactos y con mayor
resolucion y poco a poco con el entrenamiento se van agregando cada vez mas
detalles o capas. Lo anterior mediante un mapeo mas especifico que se enfocan a
distintas caracteristicas lo que hace que no se vea influenciado por el resto de los

elementos, es decir por el cabello, anteojos, etc.

Suuso esdiverso, desde el punto de vista dela mercadotecnia, para crear opciones
de diversos isotipos (Maksym, 2023) para empresas, para crear diversas opciones
de imagenes ya que esta tecnologia permite crear una diversidad de opciones muy

cercanas a la realidad, diferentes y con gran detalle.
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Figura 6
Usos de StyleGan

Nota. Usos de StyleGan en Sada IA (2024) What is StyleGAN? Sada IA. https://sadaai.com/what-
is-stylegan/. De uso libre.

Existen diferentes algoritmos que permiten el desarrollo de fakes tanto en iméagenes,
como diagramas, sonidos y otros elementos que ciertamente se observan claramente
en el mundo de las redes sociales y que pasan no solamente como un elemento de
entretenimiento o de creatividad, ya que pueden ayudar a crear catfish, suplantacion

de identidad, préstamos fantasmas u otros por lo que es conveniente estar atentos.

A continuacién, se muestra una tabla donde se pueden observar diferentes

métodos utilizados para la deteccidon de Deepfake.
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Algoritmo

Fortalezas

Debilidades

Redes neuronales
convolucionales

Se ha observado su eficacia
para la deteccion de deepfake
en imagenes y video con

un rendimiento superior
permitiendo diferentes
formatos de input. Su
arquitectura en 3 capas

la hace muy eficiente con
imagenes.

Limitado a la tecnologia
disponible.

Aprendizaje por transferencia

Se basa en la obtenci6n de la
experiencia de un dominio
madre para trasladarlo al
dominio hijo reduciendo

la cantidad de datos que se
producen o manejan.

Muy 1til para hacer pruebas,
innovar o mejorar.

No se pudieron detectar
parametros que permitieran
identificar posibles
debilidades, inconvenientes o
malos usos.

Técnicas de forense digital

Los algoritmos detectan las
falsificaciones mediante un
analisis de imagenes activas
(analisis previo con marcaje
imperceptible) y pasivas
(imagenes desconocidas).

Su amplio uso no solamente
para las Tecnologias de

la Informacion sino en el
mundo de la criminologia y
criminalistica.

Restricciones por la fuente del
material original, su calidad

y la tecnologia disponible. En
algunos paises que no se tiene
bien desarrollada la técnica,
no funciona como pruebas
validad.

Modelos de aprendizaje
profundo

Herramientas como
Tensorflow y Pytorch permite
identificar los deepfakes
mediante un entrenamiento
en el que se le alimenta con
elementos reales y generados
por IA.

El entrenamiento es

largo, lento y debe de ser
alimentado para permitir

la identificacion adecuada,
aunque siempre es susceptible
a error.

Modelos de aprendizaje
automatico

Sensity, se especializa

en identificar Deepfakes
mediante modelos avanzados
de aprendizaje automatico.

La herramienta tiene un
costo mensual y se observa
para usos individuales y no
corporativos.

20

Nextia, afio 11, nam. 20
ISSN 2683-1988




APROXIMACIONES SOBRE LA INTELIGENCIA ARTIFICIAL, MAURICIO PINON,

PP. 10-30

Deepware es una herramienta
que permite identificar
el deepfake en videos

El modelo no es preciso en
su totalidad y no puede hacer
analisis de elementos de voz.

observando la manipulacion
del rostro humano. Es de
codigo abierto por lo que
muchas personas se pueden
beneficiar.

Analisis de parpadeo y de
movimiento irregular

Nota. Tabla elaborada a partir de la informacién de Salako (2023); Gutiérrez (2023); Chavez et al.
(2022) y Martin (2022).

Ahora, si se toma en cuenta las diferentes aplicaciones disponibles para la creacion
de DeepFake se revisaron 19 aplicaciones diferentes para crear video, avatares,

arte y demas elementos con Al.

Para encontrar estas aplicaciones, del mar de opciones disponibles, se analiz6 la
informacion de influencers en Instagram, especializados en recomendaciones de

generacion de Inteligencia artificial, obteniendo una diversidad de recursos diferentes.

Se encontré que varios de ellos, aunque mencionan gratuitos, no funcionan y
otros ciertamente funcionan muy bien, pero son de paga, pero fue necesario navegar
visualizar y encontrar las potencialidades de cada uno y fue grato identificar los

modelos de creacion de IA que se trabajaron en el anterior apartado.

Las aplicaciones que se encontraron susceptibles para crear DeepFake fueron
Leonardo.Al para crear arte, Pika que crea un video muy cortito pero muy bello
y finalmente Studio D-ID fue excelente porque se carga con personas reales y se
coloca el texto o se carga la voz, permitiendo que el avatar se mueva con mucha
naturalidad. Realmente el tiempo que se pudo obtener fue corto, pero se observan
las potencialidades de la herramienta, por ejemplo, colocar alguna figura ptblica y

colocar un discurso diferente o mal intencionado.

Lo anterior lleva a reflexionar sobre la facilidad, potencialidad e implicaciones
del uso de estas herramientas porque vaya, sin acceder a las aplicaciones pro, se

puede hacer mucho y ahora con paga, seguramente los resultados pueden ser muy
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impresionantes pero catastroéficos si se tienen malas intenciones, como la publicidad
que ha estado apareciendo en Youtube sobre inversion en Petroleo en México y se
observa al presidente de México Andrés Manuel Lopez Obrador y al empresario

Carlos Slim alentando a la inversion y claramente se observa el DeepFake.

Figura 7
Carlos DeepFake

€ 3 O 5 youtubo.comfwatchir=KjOkFPSddad

= CIEE:CAE  — CAEV1.2:Carpets. [ Senvico: Administra. [ nive @ Andbszsmictco o @ Seeper® Gestorde. Ml = Agercias 58N = b= Cor

) _ Future digital

Nota. Siendo un anuncio es casi imposible realizar la cita que redirige al anuncio.

Se realiz6 una imagen con Leonardo.ai, posteriormente se colocé en Studio
D-ID y se cre6 un video con movimiento, aunque realmente fue de un personaje

ficticio, el resultado fue muy impresionante.
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Figura 8

Blancanieves IA

Figura 9

Blancanieves en video
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Funcionamiento de Open Al Glide

Openai, y su funcion de Chat GPT, se utiliza cominmente para solicitar la creacion
de textos, correccién de estos, apoyar en la creacion de estrategias y diversas tareas
de creacion. Su variante Glide, fue lanzada en 2022 tuvo una evolucién que le
permiti6 transformar texto en imagenes, crear paginas web e incluso aplicaciones,

por medio de elementos visuales (The Black Box Lab, s.f.).

Para los nouveles de la programacion, una tarea como crear una pagina web,
resultaba técnicamenteimposible porlo que eranecesario contratar a un profesional
de la rama. Hace algunos anos se lanzaron sitios como jimdo, los cuales, con un
formato visual, con cajas y arrastrando elementos, se podia crear sitios web, sin
embargo, hemos avanzado al punto que Glide puede hacer la misma tarea, pero

con una hoja de célculo abriendo las posibilidades a la personalizacion.

Glide utiliza lenguaje natural para la creacién de imagenes realistas sin la
utilizacion de Prompts, lo que permite anadir elementos, texturas, formas en donde
su logaritmo es basado en probabilidad, creando imagenes diversas. Su algoritmo
se base en un modelo de difusion hablado (ADM) que genera imagenes pequenas
de 64 * 64, que continua con un mensaje transformador y que continua con un

transformador, que amplia la imagen inicial a 256 * 256 (Arrendajo, 2022).

Si se sintetiza la informacion, se encuentra que la forma en que el algoritmo de
Glide trabaja es a base de lenguaje natural en donde igual que los modelos GAN
que se generan imagenes a partir del ruido, en este caso el ruido es agregado pau-
latinamente en forma Gaussiana (densidad de probabilidad que sigue una distri-
bucion estadistica en forma de campana) y luego es revertido, de manera que a una
imagen se le agrega ruido hasta que solo queda ruido y luego se revierte (AI Coffe
Break with Letitia, 23 de marzo de 2022) eliminando ruido por medio de variables
especificas (los condicionantes que le colocamos) y esto se hace por CLIP (Difusion

guiada) para crear una puntuacion de similitud entre el texto y la imagen.
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Glide con Dall-e y VQGAN+CLIP

Dall-e fue lanzado en el afio 2021, con una gran popularidad, debido a su potencia
para crear imagenes a partir de lenguaje natural obteniendo resultados tinicos y
creativos. Tiene algunas debilidades como la falta de interpretacién del lenguaje,
entendimiento delasespecificaciones, requiere deuna gran cantidad deinformacion

para hacer el entrenamiento, entre otros.

VQGAN+Clip hace la fusion de un vector variacional con auto encoder, en donde
se incorpora el CLIP para hacer una alineacion de la figura con el texto. Tiene
algunas limitaciones como la necesidad de grandes cantidades de informacion,
sesgo en los resultados debido a la interpretacion semantica y ajuste de parametros

por la arquitectura con la que fue desarrollado.

CLIP, entendido como Preentrenamiento de imagenes y lenguaje contrastivo
es utiliza el lenguaje natural del usuario para identificar, detectar y proyectar las
caracteristicas mas representativas de la imagen analizada pero ciertamente con
algunos problemas con las palabras dibujadas, identificacion de los géneros sexuales
y de un marcaje claro del color por la cantidad de informacion involucrada y al mismo

tiempo por los paradmetros y entendimiento del lenguaje natural (7 Minutos, s.f.).
De acuerdo con Al Coffe Break with Letitia (23 de marzo de 2022) Glide puede

generar mas fotos realistas a comparacion de Dall-e, ya que los resultaos obtenidos

por este ultimo, son méas borrosos y desordenados, lo que habla de una mayor exac-

titud del modelo Glide debido a la inclusién del CLIP y fue lanzado a inicio de 2022.

Los resultados de Glide se traduce en mayor calidad, pero se debe de sacrificar
en tiempo de espera en la generacion ya que Glide debe de tener mas procesos
de analisis, mas ruido, pero que vale la pena en los resultados. La version que se

encuentra disponible no tiene tanto entrenamiento como las versiones full por lo
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que actualmente Glide tiene bastantes restricciones que llevaran a ralentizar la
tecnologia hasta que se lance el modelo completo y abierto para todas las personas

y mas para los investigadores.

Por lo anterior se puede observar que la evoluciéon comenzd con la creaciéon de
imagenes creativas con Dall-e pero tiene discrepancias con los resultados en base
a lo solicitado, tiempo después con VQGAN+CLIP, incorpora a este tltimo que
permite aumentar la exactitud de los resultados obtenidos, por lo que se termina
con Glide, que crea las imagenes como Dall- e, incorporando las potencialidades
de CLIP de VQGAN+CLIP.

El surgimiento de VQGAN+CLIP?

Después del auge de los algoritmos para el desarrollo de imagenes a través de
texto que surgi6 por la implementacion de GAN con CLIP se creb en el 2021
VQGAN, un modelo que permite desarrollar imagenes de diferentes tamaios con
unas caracteristicas muy interesantes como es calidad en la nitidez de la imagen
obtenida, coherencia de acuerdo con los términos establecidos en lenguaje natural
y lo generado. Surgi6 con la necesidad de ampliar el alcance de los GLAN y la
fusion con CLIP generando mejores resultados. La inclusion de CLIP, permite
insertar discriminadores en el proceso de creacion de imagen, lo que beneficia a
una creacién mucho més cercana a los términos establecidos por el usuario y evita

la creacién de nubes, ruido o elementos borrosos de baja calidad.
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Dall-e en el mundo

Dall-e es un modelo generacional autorregresivo parecido a GPT, excelente para
la creacion diversa de resultados visuales por medio de palabras, que tiene ciertas
restricciones con los detalles y con la creaciéon de realismo, por lo que se observa su
potencia para generar elementos nuevos, creativos, novedosos, pero ciertamente,
maés cercanos a la caricatura. Su potencialidad para crear elementos totalmente
nuevos fomenta a la controversia de la originalidad de los autores, muy debatida
en la actualidad, donde si los autores realmente obtienen los créditos por crear algo
por medio de palabras o es realmente el algoritmo quien lo hace. Al mismo tiempo,
se observa tiene la capacidad de fomentar, establecer y consolidar estereotipos por
su marcada tendencia a crear resultados con estereotipos occidentales, roles de

género y de ser explicito con violencia y otros temas sensibles.

La evolucion de los GANs como Glide

GANS genera fotorealismo por medio de ruido aleatorio y su proceso es mucho
relativamente rapido y si lo comparamos con los Glide que tiene un tiempo de
respuesta mucho mas elevado por el nimero de procesos que requiere hacer para
obtener una respuesta, entonces se podria observar en un futuro una arquitectura
de GANs con un tiempo de respuesta parecido elevado, pero con los resultados y la
calidad de Glide. En donde GAN requiere es en detalles, Glide pierde en velocidad,
por lo que si se mejoran estos detalles podremos tener un proceso mucho mas

rapido, pero al mismo tiempo con calidad insuperable.
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