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Resumen

Se comienza con una revision exhaustiva de las técnicas actuales de reconocimiento
facial y la adquisicion de iméagenes, utilizando el lenguaje de programacion Python

para el procesamiento y reconocimiento de rostros.
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Se implement6 un sistema de captura de imagenes con la camara del dispositivo
electronico, que tomo6 y almacen6 300 fotografias del rostro del propietario. Estas
imégenes fueron utilizadas para entrenar un modelo de reconocimiento facial
basado en el método EigenFaces, con la biblioteca OpenCV de Python. El modelo
fue evaluado para garantizar su precision y efectividad en la identificacion del

propietario y la deteccion de rostros desconocidos.

Este proyecto no solo contribuye a la tecnologia de seguridad vehicular, sino que
también ofrece una base solida para futuras investigaciones y mejoras en el campo

del reconocimiento facial y la prevencién del robo de automéviles.

Palabras clave: Eigenface, reconocimiento facial, seguridad vehicular, OpenCV,
Python.

Abstract

The present research began with a comprehensive review of current facial
recognition techniques and image acquisition, using the Python programming

language for face processing and recognition.

An image capture system was implemented using a camera connected to the
software, which took and stored 300 photographs of the owner’s face. These images
were used to train a facial recognition model based on the EigenFaces method,
using the OpenCV Python library. The model was evaluated to ensure its accuracy

and effectiveness in identifying the owner and detecting unknown faces.

This project not only contributes to vehicle security technology, but also provides
a solid foundation for future research and improvements in the field of facial

recognition and car theft prevention.

Keywords: Eigenface, facial recognition, vehicle security, OpenCV, Python
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Introduccion

Actualmente la creciente biisqueda de proteger de manera eficiente un vehiculo se
ha vuelto esencial. El robo de automoviles es una realidad que ano tras afio crece, y
el estado de Puebla no escapa a esta problematica. Los crecientes métodos utilizados
por los ladrones exigen respuestas igualmente avanzadas para salvaguardar el robo
de vehiculos de cada uno de los usuarios, por lo que dicha investigacion explora
el panorama sobre el robo de vehiculos en el estado de Puebla durante el periodo

2023-2024.

El objetivo principal es desarrollar un sistema de seguridad vehicular basado en
el reconocimiento del propietario, una innovadora propuesta que busca no solo
prevenir el robo de automoviles, sino también elevar los estandares de seguridad

para los propietarios de vehiculos Nissan Versa.

El primer paso de estaindagaciéon implica un analisis exhaustivo de las estrategias
de robo de automoviles mas utilizadas en el Estado de Puebla. Comprender las
tacticas empleadas por los delincuentes es esencial para disefiar un sistema de

seguridad que aborde estas vulnerabilidades de manera efectiva.

La clasificacion de estrategias de prevencién de robo se presenta como la
segunda fase de esta investigacion. Identificar y evaluar las medidas existentes
permite destacar las mejores practicas y determinar areas de mejora. Este analisis
critico sienta las bases para la propuesta de un sistema de seguridad innovador y

especifico para los vehiculos Nissan Versa.

El componente central de esta investigacion consiste en la evaluacién de la
viabilidad técnica de implementar un sistema de seguridad vehicular basado en el
reconocimiento del propietario. Esta evaluacion asegura que la solucion propuesta

no solo sea efectiva desde el punto de vista técnico, sino también practica.
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Al abordar esta problematica desde multiples perspectivas, esta investigacion no
solo busca desarrollar un sistema de seguridad avanzado, sino también contribuir al

bienestar de la sociedad poblana al proporcionar soluciones efectivas y asequibles.

Planteamiento del problema

Actualmente la creciente preocupaciéon por la seguridad de los automoéviles y la
necesidad de combatir el robo, ademéas que hallegado a afectar a dichos propietarios
en momentos como estacionarse en lugares publicos que en algunos casos este

hecho sucede para cometer otros actos delictivos.

Por lo que, la seguridad de un automoévil es de gran importancia y que han
impulsado por soluciones innovadoras y de este modo buscar la manera de
eficientizar cada uno de los sistemas. Dado que “un sistema de alerta consiste en
la instalacion de equipos electronicos que estan ubicados en lugares estratégicos
desde el punto de vista de la seguridad” (Garcia et al., 2020), brindando asi una

mayor tranquilidad a los propietarios.

De acuerdo con el estudio de la INTERPOL y con apoyo de la base de datos
sobre Vehiculos de Motor Robados (SMV) senal6 que, a nivel mundial, “en 2020,
se registraron mas de 7,533,193 vehiculos de motor fueron identificados como
robados” (INTERPOL, 2023). Aunque dicho dato puede ser erroneo debido a que
aproximadamente 135 paises registraron sus datos sobre vehiculos robados a nivel

nacional por lo que dicha cifra puede elevarse aiin més.

Como respuesta a esta problematica, la dependencia propuso una solucion
concreta: la implementacién del curso denominado FORMATRAIN. Este curso
esta disefiado para proporcionar a los participantes las habilidades necesarias en
la identificacion de vehiculos, el uso efectivo de herramientas de investigacion, asi

como la explotacién de bases de datos y su conexion a la red mundial.
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Lo mencionado conduce a que obtenga el apoyo de 11 naciones miembros y se
compone de oficiales de policia e investigadores privados, todos ellos expertos
en la investigacion de delitos vinculados a vehiculos, sin embargo, el poco apoyo
brindado conduce a que no se solucione de una forma mas eficiente la recuperacion

de un vehiculo.

Por lo que, a nivel nacional, de acuerdo con el estudio realizado por Lundy (2021),
duranteel periodo 2020 - 2021, seregistraron alrededor de 62, 563 vehiculos robados
siendo “ese ano, al igual que el afio pasado, la zona centro de México domina el robo
de autos” (Lundy, 2021), al igual que el presente estudio nos menciona que Baja
California Sur tiene el menor nimero de robos de vehiculos. De igual importancia
Lundy (2021), resaltan que los automoviles con seguro, las mismas aseguradoras

han logrado recuperar alrededor del 40% de los automoviles robados.

Por consiguiente, en el estado de Puebla el estudio que se tiene por parte de
Fiscalia General del Estado de Puebla (2023), en ese periodo se cometieron 5,623
casos de robos de vehiculos. Estos incidentes ocurrieron de diversas formas, tanto

con violencia como sin ella, y afectaron a una variedad de tipos de vehiculos.

Por tanto, la falta de seguridad en los vehiculos no solo pone en riesgo la seguridad
de las personas, sino que también acarrea pérdidas economicas significativas.
A pesar de los avances en la localizacion de vehiculos mediante tecnologias
como RFID, GSM y GPS, se ha observado que la eficiencia de estas soluciones
se manifiesta una vez que el automévil ha sido robado. Ademas, las estadisticas

recientes muestran un aumento preocupante en el robo de vehiculos.

Esto subraya la necesidad apremiante de la automatizacion de los sistemas de
seguridad vehicular, ya que incluso con sistemas de localizaciéon implementados,
los vehiculos siguen siendo vulnerables en muchas ocasiones. Por todo lo anterior,

la pregunta de investigacion resultante es la siguiente:
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¢Coémo mejora la prevencion del robo de vehiculos Nissan Versa el desarrollo de
un sistema de seguridad vehicular basado en el reconocimiento del propietario en

el estado de Puebla en el periodo 2023-2024?

Para abordar esta cuestion, se han establecido los siguientes objetivos:

Objetivo general

Desarrollar una propuesta sobre un sistema de seguridad vehicular basado en el
reconocimiento del propietario para la prevencion del robo de vehiculos Nissan

Versa en el estado de Puebla en el periodo 2023-2024.

Objetivo especifico
e Nombrar las estrategias usualmente utilizadas para el robo de automoviles en
el estado de Puebla en el periodo 2023-2024.

e Clasificar las diversas estrategias utilizadas para prevenir el robo de vehiculos

en el estado de Puebla durante el periodo 2023-2024.

e Demostrar la viabilidad técnica de implementar un sistema de seguridad ve-
hicular basado en el reconocimiento del propietario en el estado de Puebla

durante el periodo 2023-2024.

Revision bibliografica

De acuerdo con lo mencionado por Alanis et al. (2018), se aborda un sistema de

reconocimiento de placas vehiculares que incluye el reconocimiento automatico

18 Nextia, ano 12, nam. 21
ISSN 2683-1988



SISTEMA DE SEGURIDAD VEHICULAR BASADO EN EL RECONOCIMIENTO DEL PROPIETARIO,
GARCIA ADRIEL, LOPEZ SERGIO. PP. 11-33

de matriculas (LPR) y se analiza la funcionalidad de este sistema en términos de

monitoreo y localizacion de vehiculos.

Por otro lado, para Guerra Martinez (2018), los sistemas en las redes
automotrices abordan la simulacién de la comunicacién en el protocolo CAN
mediante la utilizacién de un microcontrolador, especificamente Arduino. El
proposito central radica en la evaluacion y analisis de las posibles fallas y errores

inherentes a esta comunicacion.

Dentro del contexto de las redes automotrices, el objetivo de dicho estudio es la
prevencion de ataques y el robo de informacién, problematicas actuales y de gran
relevancia. En adicion, el autor introduce un modelo de ataque de tipo “Negacion
de Servicio” (DoS) dirigido al protocolo CAN. De igual forma menciona que este
protocolo es ampliamente reconocido por sus miltiples ventajas, incluida su
alta inmunidad a interferencias, lo que optimiza la comunicaciéon entre diversos

subsistemas en una red compartida.

De este modo, para la obtencion del reconocimiento facil Esparza et al. (2024),
en el estudio que realizo en donde se pretende el reconocimiento facial mediante
el procesamiento de imagenes, al aplicar patrones como Eigenfaces, histogramas
de patrones locales binarios y los discriminantes Fischer faciales los cuales se
sometieron a varias pruebas y de esta forma evaluar cual método es el mas eficiente

en donde los resultados son mostrados mediante la tabla 1 y la tabla 2.
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Tabla 1.

Resultados de las pruebas de error en el portatil.

Efic.(%) Tiempo (ms) | Efic. (%) Tiempo (ms) | Efic. (%) Tiempo (ms)

97 4.67 96 28.95 94 3-42

Nota. Esparza et al., 2024, Revista Colombiana de Tecnologias de Avanzada: https://www.acade-
mia.edu/download/78513215/1183.pdf

Tabla 2.

Resultados de las pruebas de falsos positivos en el portatil.

Efic. Tiempo Efic. Tiempo Efic. Tiempo
(%) (ms) (%) (ms) (%) (ms)
0 5.6 0 26.9 6 34

Nota. Esparza et al., 2024, Revista Colombiana de Tecnologias de Avanzada: https://www.acade-
mia.edu/download/78513215/1183.pdf

Por otra parte, se presenta el uso de tecnologia como es el identificador por
radiofrecuencia (RFID) es una opcion donde V. J. Acevedo Duran, A. Garcia
Sandoval y J. S. Sandino Ariza (2016) como se cit6 Aguilar et al. (2019) “se puede
usar donde se requiera un continuo almacenamiento de datos y se tiene un
dificil acceso a datos en algunos procesos como lo son el control de inventarios,

movimiento de mercancias, control de acceso a vehiculos, sistemas de librerias™.

Por ello, Aguilar et al. (2019) abordan en su articulo el papel de la tecnologia de
microchips en la obtencién de informacion vehicular mediante la exploracion de como
el sistema es capaz de contribuir a la identificacion precisa de vehiculos. Asimismo,

se analiza la incorporacién de tecnologias de la informacion y las telecomunicaciones
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(TIC) en la implementacion de herramientas como camaras y radares de velocidad,

que desempenan un papel crucial en la validacion de la informacion.

Sin embargo, para la prevencion de robo de vehiculos Bedolla y Bedolla (2023),
en dicho estudio el autor presenta la creacion de una aplicaciéon que, mediante
la autorizacion para las autoridades competentes, tiene como objetivo informar

sobre aspectos clave como el color y la matricula del vehiculo.

Esta aplicacion busca eficientizar la recuperacion de vehiculos en casos de robo,
lo que minimizaria las pérdidas econémicas para los propietarios. Para lograr
este proposito, se implementan herramientas tecnoldgicas como el sistema de
posicionamiento global (GPS) y el sistema global para las comunicaciones moviles
(GSM), las cuales permiten un seguimiento y localizacién efectiva del automovil.
Ademas, el estudio ofrece una vision panoramica de la problemética de los actos

delictivos de robo de vehiculos.

Método y Metodologia

La presente investigacion corresponde al disefio no experimental derivado de que
las variables no se manipularan en ningin momento. A partir de lo anterior se
pueden tener estudios con caracter transversal o transeccional y longitudinal. En
el estudio transversal, el investigador realiza estudios con la misma variable y se
realiza una sola vez. Derivado de ello, esta investigacion tiene un caracter trans-

versal o transeccional.

Por lo tanto, dicha investigacion es de nivel descriptivo debido a se pretende
conocer, identificar, describir las caracteristicas de fenomeno, por lo que se

considera una circunstancia temporal-espacial.
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Tradicionalmente, existen dos enfoques de investigacion: el cualitativo y el
cuantitativo, sin embargo, la investigacion se centra en un enfoque de tipo mixta
que consiste enrecopilar, analizar eintegrar tanto investigacién cuantitativa como
cualitativa. Este enfoque se utiliza cuando se requiere una mejor comprensiéon
del problema de investigacion, y que no te podria dar cada uno de estos métodos

por separado.

De esta manera dicha investigacion se basa mediante la siguiente metodologia
propuesta:
e Busqueda de informacion de sistemas de reconocimiento facial:

» Realizar una revisiéon exhaustiva de la literatura cientifica, articulos espe-
cializados, libros y recursos en linea relacionados con los sistemas de reco-
nocimiento facial.

« Identificar los principios basicos, algoritmos, tecnologias y aplicaciones mas

relevantes en el campo del reconocimiento facial.

¢ Investigacion de miultiples programas para la adquisicion de imagenes:
« Explorar diferentes programas y herramientas que permitan la captura de
imagenes de manera efectiva y eficiente.
« Evaluar las caracteristicas, funcionalidades y compatibilidad de cada pro-

grama con los requisitos del proyecto.

e Deteccion de rostros mediante el lenguaje de programacion de Python con
Visual Studio Code:
« Utilizar Python y Visual Studio Code para programar algoritmos de detec-
cion de rostros utilizando bibliotecas como OpenCV.
 Desarrollar scripts y programas que permitan la deteccién precisa de ros-

tros en imagenes y videos.

e Almacenamiento de imagenes para el entrenamiento de la detecciéon de rostro:
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« Crear una base de datos de imagenes que contenga ejemplos de rostros tan-
to reconocidos como desconocidos.
» Organizar y etiquetar las imagenes de manera adecuada para su uso en el

entrenamiento de algoritmos de deteccién facial.

e Realizacion del entrenamiento de deteccion del rostro mediante las imagenes
almacenadas:
« Utilizar las imagenes almacenadas para entrenar modelos de deteccion de
rostros utilizando técnicas de aprendizaje automaético y redes neuronales.
« Ajustar y optimizar los parametros del modelo para mejorar su precision y

rendimiento.

e Deteccién de rostro muestre desconocido a aquellas im4genes que no son re-
conocidas:
« Implementar un sistema que, basado en los modelos entrenados, pueda dis-
tinguir entre rostros reconocidos y desconocidos.
« Configurar el sistema para mostrar una etiqueta de “desconocido” cuando se

detecteunrostroquenoesté presente enlabase de datos derostros conocidos.

Poblacion

En esta investigacion, no se considera una poblacién especifica, ya que el enfoque
se centra en un caso de estudio particular. El objetivo es beneficiar a través de este

caso de estudio, sin identificar una poblacién definida para el mismo.

Resultados

En el transcurso de esta investigacion, se desarroll6 un programa utilizando el
lenguaje de programacion Python a través del entorno de desarrollo integrado (IDE)

Visual Studio Code. El primer paso consistié en el almacenamiento de miltiples

Nextia, ano 12, nam. 21 23
ISSN 2683-1988



SISTEMA DE SEGURIDAD VEHICULAR BASADO EN EL RECONOCIMIENTO DEL PROPIETARIO, GARCIA
ADRIEL, LOPEZ SERGIO. PP. 11-33

imagenes, para lo cual se implement6 el siguiente codigo en Visual Studio Code

como se muestra en la figura 1.

Figura 1.

Codigo de almacenamiento de rostros

= dir 4
os.path.exists(crear):
s(crear)

re(@, cv2.CAP_DSHOW)

t = cap.read()
= False:

70@)

2.COLOR_BGR2GRAY)

tiScale(gris, 1.3,

(x+w, y+h),

X1 X4+W]

=cv2.INTER_CUBIC)

cv2.imwrite(crear + .format(count), rostro)

count += 1

stroyAllWindows ()
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De este modo se logrd exitosamente almacenar las 300 iméagenes dentro de la

carpeta designada, tal como se muestra en la figura 2.

Figura 2.

Almacenamiento de imagenes

a rotro_240.jpg a rotro_241.jpg a rotro_242.jpg
a rotro_243.jpg a rotro_244.jpg a rotro_245.jpg
n rotro_246.jpg n rotro_247.jpg n rotro_248,pg
a rotro_249.jpg n rotro_250.jpg a rotro_251,jpg
a rotro_252.jpg a rotro_253.jpg n rotro_254.jpg
& rotro_255,jpg B rotro_256.,jpg & rotro_257.jpg
n rotro_258.jpg n rotro_259.jpg n rotro_260.jpg
& rotro_261,jpg B rotro_262,jpg & rotro_263.jpg
a rotro_264.jpg a rotro_265.jpg n rotro_266.jpg
a rotro_267.jpg a rotro_268.jpg a rotro_269.jpg
n rotro_270,jpg n rotro_271.jpg n rotro_272.jpg
& rotro_273jpg B rotro_274,jpg & rotro_275,pg
a rotro_276.jpg a rotro_277.jpg a rotro_278.jpg
a rotro_279.jpg a rotro_280.jpg a rotro_281.jpg
&8 rotro_282,jpg B rotro_283,jpg &) rotro_284.jpg
a rotro_285.jpg n rotro_286.jpg a rotro_287.jpg
a rotro_288.jpg a rotro_289.jpg n rotro_290.jpg
a rotro_291,jpg a rotro_292.jpg a rotro_293.jpg

a rotro_294.jpg h rotro_295.jpg n rotro_296.jpg

a rotro_297.jpg a rotro_298.jpg a rotro_299.jpg

De esta manera se procedio6 al entrenamiento utilizando el método Eigenfaces,
el cual, segin Esparza et al. (2024), ha demostrado ser altamente efectivo. A
continuacion, se presenta el cddigo utilizado para iniciar el entrenamiento como

se muestra en la figura 3.
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Figura 3.
Codigo para la creacion de los patrones numeéricos de los rostros almacenados

0%

numpy

listdir{d

 direccion + ° ¢ archivo)
+ archivo, 8))
+ archiva)

gnizer_creata()

co.traln{date, np.array{dect))

BCO.Wrlite(

Al mismo tiempo se generan los patrones numéricos correspondientes a las

imégenes recopiladas como se muestra en la figura 4.
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Figura 4.
Creacion de los patrones numeéricos de los rostros almacenados.

<2¥ml version="1.e"2»
<opencv_storage>
<opency_eigenfaces>
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Posteriormente, a partir del codigo, se gener6 un archivo con extension XML
donde se almacend el patron numérico de los rostros capturados. Con este archivo,
se cre6 un modelo que permitira el reconocimiento de los rostros almacenados,
asignando el nombre correspondiente o la leyenda ‘Desconocido’ a quienes no
fueron entrenados. A continuacion, se muestra el cédigo resultante como se

muestra en la figura 5.
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Figura 5.
Codigo para el reconocimiento facial

cu?. INTEIR_CLmIC)

Al realizar las pruebas, se obtuvieron los siguientes resultados, los cuales fueron

favorablesy coinciden conlos objetivos planteados, tal como se muestraenlatabla 3.
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Tabla 3.

Resultados de la respuesta del sistema

Precision 92.5
Tasa de verdaderos positivos 90.3
Tasa de falsos positivos 5.2

Nuamero de imagenes de prueba 300

Analisis de Resultados
e Precision: La precision del 92.5% indica que el sistema puede identificar co-

rrectamente los rostros la mayoria del tiempo.

e Tasa de verdaderos positivos: Una tasa de verdaderos positivos del 90.3% su-
giere que el sistema es bastante efectivo en reconocer los rostros que estan en

su base de datos.

e Tasa de falsos positivos: Una tasa de falsos positivos del 5.2% indica que el
sistema ocasionalmente identifica incorrectamente a un rostro desconocido

como conocido, lo cual es un area a mejorar.

Conclusiones y discusion

Los resultados obtenidos destacan la alta precision y efectividad del sistema de
reconocimiento facial desarrollado. La comparacién realizada por Esparza et al.
(2024), proporcion6 un marco de referencia valioso para la implementacion del
modelo de reconocimiento facial utilizado en este proyecto. Sin embargo, la tasa
de falsos positivos sugiere que existe margen para mejorar la discriminacion entre

rostros conocidos y desconocidos. Por lo tanto, futuros trabajos pueden enfocarse
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en la optimizacién del modelo y la reducciéon de falsos positivos aumentando el
nimero de rostros para fortalecer la robustez del sistema, de acuerdo a la tabla 4,

muestra los resultados preliminares del sistema.

Tabla 4.

Resultados de la respuesta del sistema.

. . : Consumo de energia al
Partida Distancia Tiempo de activar la seguridad

(metros) respuesta
1 1 Alto Baja Baja
2 2 Alto Baja Baja
3 3 Medio Baja Media
4 4 Medio Media Media
5 5 Bajo Media Alta
6 6 Bajo Media Alta
7 7 Bajo Media Alta

Estos resultados son fundamentales para respaldar la validez del sistema
propuesto y su potencial aplicaciéon en situaciones reales, como la seguridad
vehicular, donde la identificacion precisa y rapida de los usuarios es crucial. En
conjunto, estos hallazgos subrayan laimportancia del método utilizadoy suimpacto
en el desarrollo de soluciones efectivas para mejorar la seguridad y prevenir el

robo de vehiculos.

Ademas del impacto en la seguridad, el desarrollo e implementacion de
este sistema de reconocimiento facial pueden tener implicaciones economicas

significativas. Un sistema de seguridad mas robusto y preciso puede reducir los
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costos asociados con el robo de vehiculos, aunque podria incrementar el costo inicial
del automovil para el usuario. Por lo tanto, esta investigacion no solo contribuye a
la mejora de la seguridad vehicular, sino que también tiene el potencial de generar

beneficios econ6micos sustanciales.
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